
本市离线交互式动态编码电子锁技术规范
1. 范围

本规范对本市离线交互式动态编码电子锁提出了基本技术要求，是产品选型、检测及相关工程评审、验收的主要技术依据。
2. 定义

以离线交互方式实现对现场操控人员身份、设备位置、动态电子密码等信息的确认、授权，通过电子系统输入密码与设置密码比对，由机电执行机构控制柜门（锁舌）启闭的锁具。

3. 组成

离线交互式动态编码电子锁由离线交互管理系统、动态编码控制装置和电子密码锁闭机构等组成。
4. 基本要求

4.1. 基本技术要求应符合《防盗保险柜》（GB10409-2001）中5.4.1-5.4.3、5.4.6、5.4.8-5.4.9的要求，强度应满足《电子防盗锁》（GA/T 374-2001）中5.5-5.6中相应等级的要求，环境适应性、抗干扰、安全性、稳定性、耐久性、安装等应符合《电子防盗锁》（GA/T 374-2001）中5.7-5.12的要求。

4.2. 锁具核心加密电路应处于保险柜内，外部显示及输入面板不应包含加密运算电路。

4.3. 锁具维护时应能正常工作且不丢失数据。

4.4. 锁舌应具有抗卡阻能力。电机类驱动插芯锁锁舌在启闭行程中锁舌行程方向推拉力应不小于5N。

4.5. 锁具机械部分的使用寿命﹥50000次开/关。
4.6. 锁密钥量应不小于106。
4.7. 锁具应具有欠压信息反馈功能，应能给出欠压指示值，欠压指示后，锁具应还能正常启、闭不少于50次。
4.8. 锁闭作用的锁舌（栓）伸出长度应不小于14mm。
4.9. 锁具其他明示的功能及试验方法应符合制造企业产品标准和说明书的要求。

5. 功能要求

5.1. 电子系统输入密码与设置密码均为动态编码，每次使用后应自动重新生成。
5.2. 锁具应采用图形化显示输入操作及交互信息，并具有显示、声音等多种操作提示、状态提示、故障报警功能。应具备禁用操作输入、胁迫静默报警功能。

5.3. 锁具应具有用于本地读取数据、编程和激活的通用通信接口。

5.4. 锁具自身事件记录应不少于512条，应具有断电记录数据保护功能。

5.5. 编码要求
5.5.1. 应具有静态编码和交互动态编码两种编码模式。静态编码用于设备出厂、运输、仓库、停机等非运营状态，交互式动态编码用于设备运营状态。作为投入交互式动态编码电子锁使用后，静态编码应自动失效。
5.5.2. 静态模式下用户的编码分级应不少于三级，用以区分各级编码的权限范围。最高级编码应具有删除、重置其他编码、一次性恢复出厂设置等功能。
5.5.3. 编码的选项应包括双重编码、胁迫编码、受限编码。
5.5.4. 编码格式应由初始码、申请码、开/闭锁码组成，编码总数应不少于16位，其中初始码应不少于4位，申请码应不少于6位，开锁码应不少于6位。
5.5.5. 初始码、开锁码应采用一次性编码方式，开锁后立即失效或者未使用超时后失效。

5.5.6. 应采用闭锁码确认闭锁，防止虚关。

5.6. 时间要求
5.6.1. 胁迫延迟时间、密码确认窗口显示时间应可编程，编程范围应在0-99分钟之内。
5.6.2. 应具有自动上锁和手动上锁功能，自动上锁时间应不大于6s。
5.7. 离线交互管理系统
5.7.1. 离线交互管理系统应采用硬件存储关键密钥、运行加密算法，核心参数与运算应独立运行。
5.7.2. 离线交互管理系统应带有加密狗、U key等用户身份识别机制，应具有不低于两级权限控制。

5.7.3. 离线交互管理系统应具身份、时间、位置、操作的日志、记录。
5.7.4. 离线交互管理系统应能与出入口控制系统进行联动控制，在实时对操作人员的身份进行分析、确认后，方能开启与前端人员交互密码、授权等操作。
5.8. 其他要求

5.8.1. 除合法客户之外，不应存在任何“应急”或“替代”手段生成开锁码开锁。

5.8.2. 离线交互管理系统不同客户的加密硬件应由工厂预制不可修改的客户识别密钥，以防止客户系统被他人重建。

5.8.3. 离线交互管理系统应提供二次开发接口API和SDK。对控制系统API的调用，应可控制其权限和调用者身份，防止非法调用。
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